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Uhkien tunnistamisesta

Uhkamallinnuksen avulla tunnistetaan
mahdolliset hyokkdysskenaariot sekd niiden

todenndkoisyydet ja vaikutukset.

Uhkamallinnuksessa mallinnettavan
ominaisuuden tai jarjestelmdan parissa
tyoskentelevat henkilot kirjaavat
yhteisty6ssd uhkamallin, siitd mita
mallinnettavassa kohteessa voi mennd
pieleen.
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Jarjestelmdan madrittdminen ja
suojattavien ominaisuuksien
tunnistaminen

. Uhkien tunnistaminen:; Mahdolliset ulkoiset

ja sisdiset uhat sekd hydkkdysskenaariot

3. Uhkien arviointi ja lieventdmistoimet

Lopputuotoksena saadaan turvallisempi ja luotettavampi palveluy, jonka uhat
on saatu lievennyttd ennakoivasti ja kustannustehokkaasti.
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Sovelluksen elinkaari ja tietoturvallisuus
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E Sovellusta koskevatlaitja standarditluovat pohjan

tietoturvavaatimuksille
|

Vaatimusmadrittely

B Sovellus on suunniteltu oletusarvoisestitoimimaan turvallisesti

Suunnittelu o
| Teknologiavalinnat
| « Turvallisen ohjelmistokehityksen ohjeistus
Kehitys Senoly oy J
| Turvalliset kehitysympdristot
Laadunvarmistus jCI |« Automatisoitu tietoturvatestaus osana sovelluskehitysté
testaus '+ Ulkoiset tietoturvatestaukset
. '« Toistettava jaturvallinenjulkaisuprosessi
Julkaisu . o
K Turvallinen tuotantoympdristo
o0 '« Sovelluksen monitorointi
Yllapito

K Poikkeamien ja korjauspdivitysten hallinta



HGIVISIO
Tietoturva Opin.fi sovelluskehityksessa

- Digivision sovelluskehittdjid tuetaan ja  Opin.fi:n kayttoliittymadn ja rajapintoihin
koulutetaan tietoturvalliseen tyoskentelyyn suoritetaan viikoittain automaattista
toimittajien ja hankkeen toimesta. dynaamista tietoturvatestausta ZAP

tyokalulla.

 Sovelluskehityksessd kaytettdvien kirjastojen
ja viitekehysten tietoturvallisuus - Staatista testausta kaytetddn koodinlaadun
varmistetaan kiinnitetyilla kirjastoversioilla ja varmistamiseen osana kehitystyota.
kirjastojen riippuvuuksien haavoittuvuuksia
tarkastellaan automaatiotyokalujen avulla « Pohjaimaget skannataan Trivy-skannerilla
Cl-putkessa. haavoittuvuuksien tunnistamiseksi Cl-

putkessa.

LisGksi palveluun suoritetaan ulkoisia tietoturvatestauksia pilvialustaan ja web-
kayttoliittymadn ja integraatioihin.
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Tietoturva Opin.fi sovelluskehityksessa QZ AP

Dynaaminen testaus

ZAP-tydkalulla ajetaan viikoittain testitapauksia Opin.fi:n kayttoliittymdad ja rajapintoja vasten.

Aktiivisella skannauksella ZAP pyrkii I6ytdmadn haavoittuvuuksia tekemdalld mahdollisesti
haitallisia kutsuja rajapinnoille ja syottdmalld mahdollisesti haitallista ja odottamatonta
syoOtettd tekstikenttiin.

ZAP:lla tehtdavida |16ydoksia voivat olla:
* Injektiot
« XSS-haavoittuvuudet
« Sensitiivisen tiedon vuotaminen
« Puutteet HTTP-otsakkeissa

ZAP: https://www.zaproxy.org & ZAP alerts: https://www.zaproxy.org/docs/alerts/



https://www.zaproxy.org/
https://www.zaproxy.org/docs/alerts/

DIGIVISIO
Ulkoinen tietoturvatestaus

Tietoturvatestaukset suoritetaan alan yleisid tunnettuja viitekehyksid ja standardeja vasten

Opin.fi kayttoliittyma ja integraatiot AWS

« OWASP top 10 — Yleisimmat - AWS Foundational Security Best Practices:
verkkosovellusten haavoittuvuudet: https://docs.aws.amazon.com/securityhu
https://owasp.org/www-project-top-ten/ b/latest/userguide/fsbp-standard.html

« OWASP top 10 API — Yleisimmat
rajapintojen haavoittuvuudet:
https://owasp.org/API-
Security/editions/2023/en/0x11-t10/

« OWASP Application Security Verification
Standard (ASVS) Level 2 - Avoin
sovellusturvallisuuden standardi:
https://owasp.org/www-project-
application-security-verification-
standard/

« CIS Benchmarks - Amazon Web Services
Foundations:
https://www.cisecurity.org/benchmark/a
mazon_web_services



https://owasp.org/www-project-top-ten/
https://owasp.org/API-Security/editions/2023/en/0x11-t10/
https://owasp.org/API-Security/editions/2023/en/0x11-t10/
https://owasp.org/www-project-application-security-verification-standard/
https://owasp.org/www-project-application-security-verification-standard/
https://owasp.org/www-project-application-security-verification-standard/
https://docs.aws.amazon.com/securityhub/latest/userguide/fsbp-standard.html
https://docs.aws.amazon.com/securityhub/latest/userguide/fsbp-standard.html
https://www.cisecurity.org/benchmark/amazon_web_services
https://www.cisecurity.org/benchmark/amazon_web_services
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Ulkoinen tietoturvatestauksen hyodyt

Opin.fi kayttoliittyma ja integraatiot

« Kayttoliittymdn ja integraatioiden testauksella
varmistetaan, ettd toteutus ja sen
turvamekanismit ja -kontrollit ovat
asianmukaisesti toteutettuja, ja ne toimivat
kuten on suunniteltu.

« Omaksumalla testaukseen hyokkadjdn
ndkokulma ja toteuttamalla testaus white box-
menetelmdlld varmistetaan, etté testaus
tendd@dn reaalimaailman uhkatoimijoiden
metodeja noudattaen, mutta tehokkaammin,
kun testaajalla on kdytéssddn laajemmat
taustatiedot, kuten I&éhdekoodit.
Lopputuloksena jdrjestelmd on paremmin
suojattu reaalimaailman uhkia ja
uhkatoimijoita vastaan.

AWS

 Pilviympdriston arvioinnilla ja testauksella

varmistetaan, ettd toteutus on tietoturvallinen,
vikasietoinen, skaalautuva ja noudattaa
parhaita kaytantojd pilven hallinnan ja
vaatimusten-mukaisuuden osalta.

Testauksen tuloksena tulee todennettua, ettd
pilviympdriston toteutus kestdd mahdollisia
hyokkdaysyrityksid, ja mahdollisen murron
tapahtuessa, hyékkadjan mahdollisuudet
liikkua ja edetd ympdristéssd ovat
mahdollisimman tiukasti rajattuja. Lisdksi
varmistetaan, ettd mahdolliset yritykset edetd
havainnoidaan.
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Tietoturva Opin.fi sovelluskehityksessa

Dynaaminen testaus

- Digivision sovelluskehittdjiad tuetaan ja koulutetaan tietoturvalliseen tyoskentelyyn toimittajien
ja hankkeen toimesta.

« Sovelluskehityksessda kdytettdvien kirjastojen ja viitekehysten tietoturvallisuus varmistetaan
kiinnitetyilla kirjastoversioilla ja kirjastojen riippuvuuksien haavoittuvuuksia tarkastellaan

automaatiotyokalujen avulla Cl-putkessa.

« Opin.fi:n kayttoliittymdadn ja rajapintoihin suoritetaan viikoittain automaattista dynaamista
tietoturvatestausta ZAP tyokalulla.

- Staatista testausta kdytetddn koodinlaadun varmistamiseen osana kehitystyota.

« Pohjaimaget skannataan Trivy-skannerilla haavoittuvuuksien tunnistamiseksi Cl-putkessa.
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Tietoturva osana Opin.fi:n
sovelluskehitysta

« Tekstipalsta Lorem ipsum dolor sit amet,
consectetur adipiscing elit. Sed fermen-
tum a turpis vel volutpat. Nullam in luc-
tus est.
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« Phasellus congue sagittis consectetur.
Class aptent taciti sociosqui.
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» Morbi faucibus ipsum dui, sit amet ali-
quam justo mollis congue.
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Kuvan kayttaminen taustalia

1. Valitse Rakenne-vdlilehden
Tausta-ryhmdstd Taustatyylit
ja valitse Muotoile taustaa.

2. Valitse Taytto ja valitse sitten
Kuva tai pintakuviotdytto.

3. Valitse Tiedosto, etsi lisattava
kuva ja kaksoisnapsauta sitd.

Muotoile taus
» O |ad
TAYTTO

Tasainen taytto

Y
Liukuvaritaytto

® Kuva- tai pintakuviotayttd
Kuviotaytto

Piilota taustakuvat

Lisaa kuva lahteesta

’ Tiedostosta... Leikepoydal Verkko...
Pintakuviointi D v
Lapinakyvyys | 0% s

settele kuva vierekkain pintakuviointina
X-akselin siirtym Opt
Y-akselin siirtym Opt
X-akselin skaalal 00
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Otsikkorivi yksi,
otsikkorivi kaksi

Alaotsikko, esittajan n|m|
pdivimdadrd tms. @™




DIGIVISIO
Otsikko

* Yksi tekstipalsta Lorem ipsum dolor sit amet, consectetur adipiscing elit. Sed fermentum a
turpis vel volutpat. Nullam in luctus est.

« Phasellus congue sagittis consectetur. Class aptent taciti sociosqui.

 Morbi faucibus ipsum dui, sit amet aliqguam justo mollis congue. Aenean pulvinar tellus metus,
et efficitur purus facilisis eu.

« Praesent est nunc, consectetur id ornare ut, pellenYksi tekstipalsta Lorem ipsum dolor sit
amet, consectetur adipiscing elit.



Otsikko

* Yksi tekstipalsta Lorem ipsum dolor sit amet,
consectetur adipiscing elit. Sed fermentum
a turpis vel volutpat. Nullam in luctus est.

 Phasellus congue sagittis consectetur. Class
aptent taciti sociosqu.

 Morbi faucibus ipsum dui, sit amet ali-quam
justo mollis congue. Aenean pul

HGIVISIO

vinar tellus metus, et efficitur purus facilisis
eu. Nullam in luctus est.

 Praesent est nunc, consectetur id ornare ut,
pellenYksi tekstipalsta Lorem ipsum dolor sit
amet, consectetur adip-iscing elit.

« Sed fermentum a turpis vel volutpat. Nullam
in luctus est.
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Otsikko

« Tekstipalsta Lorem ipsum dolor sit amet,
consectetur adipiscing elit. Sed fermen-
tum a turpis vel volutpat. Nullam in luc-
tus est.

« Phasellus congue sagittis consectetur.
Class aptent taciti sociosqui.

» Morbi faucibus ipsum dui, sit amet ali-
quam justo mollis congue.
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Otsikko

« Tekstipalsta Lorem ipsum dolor sit amet,
consectetur adipiscing elit. Sed fermen-
tum a turpis vel volutpat. Nullam in luc-
tus est.

« Phasellus congue sagittis consectetur.
Class aptent taciti sociosqui.

» Morbi faucibus ipsum dui, sit amet ali-
quam justo mollis congue.
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Otsikko

« Tekstipalsta Lorem ipsum dolor sit amet,
consectetur adipiscing elit. Sed fermen-
tum a turpis vel volutpat. Nullam in luc-
tus est.

« Phasellus congue sagittis consectetur.
Class aptent taciti sociosqui.

» Morbi faucibus ipsum dui, sit amet ali-
quam justo mollis congue.
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Otsikko

» Tekstipalsta Lorem ipsum dolor sit amet,
consectetur adipiscing elit. Sed fermen-
tum a turpis vel volutpat. Nullam in luc-
tus est.

« Phasellus congue sagittis consectetur.
Class aptent taciti sociosqui.

» Morbi faucibus ipsum dui, sit amet ali-
quam justo mollis congue.
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Otsikko
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Valiotsikko rivi yksi,
valiotsikko rivi kaksi,
valiotsikko rivi kolme
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