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Taustaa

 Miksi pilvi?
« Miksi oma kilpailutus?

e Miksi hallittu Kubernetes?



Miksi pilvi?

PitkGaikainen hanke, potentiaalisesti usean
palvelun sijoituspaikka

Virtuaalipalvelinpohjainen ympdristo ei
vastannut tarpeisiin

Benchmarking (DVV, Valtiokonttori, OPH,
Funidata) antoi luottamusta

Kehittdjille mielekk&édmpi ympdaristd

Korkeakoulujen yhteisten palvelujen
kehittdmisen kompetenssin lisGdminen
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Miksi oma kilpailutus?

« Tunnistettuja vaihtoehtoja olivat CSC:n
pilviympéristé, GEANT/OCRE ja Valtori

« CSC:njaettu ympdristo Rahti ei soveltunut
hankkeen tarpeisiin (feature, ei bugi)

+ GEANT/OCRE 2020 -puittari ei sopinut
meille (OCRE 2024 tuli voimaan 3.2.2025)

+ Aivan ensimmadiseksi liikkeelle Digital
Oceanin pilvelld 2022

 Valtorin kilpailutus liikkeelle 2023, valituksi
kumppaniksi Gofore ja alustaksi AWS

Rajoituksia pilvialustatarjojalle ei ollut, ainoastaan
hallittu Kubernetes
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Miksi Kubernetes (1/2)?

- Kubernetes on pitk&aikaisin ja kehitetyin
pilvihallintapalvelu/tyékalusto laajojen
kontitettujen palvelujen hallintaan

 Hallitussa Kuberneteksessa palvelutarjoaja
yliapitad itse sitd alustallaan, me "vaan”
kdytdmme sen toiminnallisuuksia

Keskittyminen olennaiseen

Economies of scale

- Otamme palvelutuotannon vuosikellon
mukaan kayttoon uusia Kubernetes-
versioita kolme kertaa vuodessa
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Miksi Kubernetes(2/2)?

« Siirrettavyyden kulmakivia ovat hallittu
Kubernetes, IaC (Infrastructure as Code) ja
toimittajalukottomuus

. Kubernetes on tuettuna (kdytdnnossa)
kaikilla pilvitarjoaqjille

- Se on open sourcea ja toimittajalukoton
- Se ja laC sopivat tdydellisesti yhteen

 Voi tarjota hyvaé HA-palvelutasoa
epdvakaalla alustallakin (esim. AWS:n
spot-instanssit)
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Palaset

 Infrastructure as Code
« Skaalautuvuus

« Turvallisuus

- Kayttajahallinta

* Muita



Infrastructure as Code 1/2

- Ldhes kaikki hankkeen konfiguraatiot ovat
koodina versionhallinnassa (laC)

« laC on myds kuvaus ajossa olevasta
ympdristosta

Dokumentaatiota samalla

« Koko infraa ei voi 100-prosenttisesti
asentaa "nappia painamalla”, vaan joitain
manuaalisia valivaiheita on
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Infrastructure as Code 2/2

- Ympdristdjen konfiguraatioita yllGpidetadn
Terraform-tydkalulla

« Yllapitad tilaa, osaa laskea pdivitysmuutokset ja
ajaa ne sisddn

« Terragrunt hyédyntdd Terraformia
hy6dyntdmdadn samaa koodia eri
ympdristoissd

- Sandbox, dev, test, staging ja prod

« Samat konfiguraatioelementit, mutta
ympdristokohtaiset muuttujat ja kustomoinnit

« Nimentd- ja muut kéyténnét kaikilla tasoillal
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Skaalautuvuus (1/2)

Keda (pod
« Keda luo mikropalvelutasolla uusia (p )

rinnakkaisia podeja kuorman mukaan

« CPU:n kulutus, muistin kaytto ja kutsujen
mAadrd ovat parametreja, joilla Kedan
toimintaa palvelukohtaisesti voidaan
saataad ylos- tai alaspdin

- Kaikissa palveluissa on oletuksena kolme
(3) podiq, jotka on jaettu eri AZlle

Matalalla kuormassa pysytadn kolmessa
Korkealla kuormalla nostetaan lisGé

Rajat séddetddn (1ac)

OPIN.FI




Skaalautuvuus (2/2)

- Karpenter tehostaa skaalausta
tarkastelemalla sovellusten tarpeita ja
klusterin kokonaiskapasiteettia (nodet)

Karpenter (node)

nodejen luokittelu (kapasiteetti, spot/on-demand,
affinity.., EC2NodeClass)
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Turvallisuus

« Monesta osasta koostuva:

- AWS: WAF, ALB, VPC

- AWS Best Practises

+ laC-kaytannot

+ Opin.fi - vaihteleva IP (pilven feature)
« Sadnndlliset tietoturva-auditoinnit

« Cl-putkien laadunvarmistus

- Valvonnan SecurityHub ja GuardDuty
(valvonnoista IT-webinaari 9.5.2025)
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Kayttajahallinta

- IDM
Suomi.fi

Haka

« Keycloak
Admin
Matomo
ArgoCD
Quicksight

mikropalvelujen autentikaatioklientteja

« Strapissa oma kayttajahallinta
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Iso kuva
Suostumuksen- >

Opin.fi-klusteri l
@xs) opinil
hallinta

Integraatiot
KEDA

Matomo

Quicksight

Keycloak

Prometheus

halytykset

RDS

Strapi
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Tulevaisuus

« Tuotantokdytén alkaminen (aina yhté jannaat)
« Hdlytysten ja monitorointien hienosa&toédé

«  Ympdristdjen saatdjé

« Kustannusoptimointeja

« DevOps-toiminnan kehittdmistd

«  Mietintda: miké — jos ylipdatadnsd mikédén — on

alusta jota tarjoamme, ja mihin suuntaan sité
pitdisi viedd
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Sanasto

+ Kubernetes — avoimen Iéhdekoodin ohjelmisto
sdilididen hallintaan suuressa mittakaavassa

- Hallittu Kubernetes - palveluntarjoajan(esim.
AWS) yllapitédmé Kubernetes

« Pod - pienin ajettava looginen yksikko, ajetaan
Nodeissa. ~kontitettu palvelu

« Node - virtuaalinen tai fyysinen palvelin
 HA - high availability (korkea kdytettévyys)

« AZ - availablity zone (fyysisesti eri paikassa
sijaitseva palvelujen sijoituspaikka)
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Kilitos!

The IT webinars will return...
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